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RELATORIO FINAL DE CONFORMIDADE A LGPD

A privacidade, honra, nome, imagem, intimidade e liberdade s&o direitos fundamentais de todas as pessoas.

Os dados pessoais so a representacao de uma sociedade e eles devem ser usados de forma leal e segura,
conforme as legitimas expectativas. A Lei Geral de Prote¢éo de Dados Pessoais (LGPD) e a Constituicdo Federal tem a
funcdo de garantir que os dados sejam processados de forma licita, adequada e segura.

A EMENDA CONSTITUCIONAL N° 115, DE 10 DE FEVEREIRO DE 2022, alterou a Constituicdo Federal para
incluir a protecdo de dados pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa da
Uni&o para legislar sobre protecéo e tratamento de dados pessoais.

A Lei Geral de Protegéo de Dados, LGPD (Lei n°® 13.709/2018), tem como objetivo garantir ao cidad&o brasileiro

direitos sobre a gestéo de seus proprios dados em posse de terceiros, sejam eles da esfera publica ou particular.

As leis parecem se relacionar somente com as areas de Direito e de Tecnologia da Informagdo. Mas seu alvo
abrange diretamente todas as areas de negdcio de uma corporagéo, ja que exige aten¢do e mudangas na cultura
organizacional e no comportamento das pessoas, apontando e exigindo uma gestéo de riscos aprimorada, incluindo as
relagdes com fornecedores e prestadores de servigo, pois € preciso assegurar que estes terceiros, externos a estrutura
da empresa, também respeitem o que a lei recomenda com rela¢do aos dados que manipulam nos servigos que prestam.

Dessa forma, a tarefa de adequar uma empresa as exigéncias da Lei Geral de Protecdo de Dados Pessoais

(LGPD) envolve todo o sistema de atuag¢do de uma organizagao e a conformidade a ela € uma jornada, continua e infinita.

O Icap iniciou em agosto de 2022 suas ag¢bes de adequagdes em conformidade a lei, pois € uma empresa
preocupada com os dados pessoais e tem comprometimento, responsabilidade e compromisso com as melhores praticas
de seguranga, melhoria continua e a qualidade dos servigos. O ICAP tornou-se o 1° Laboratério da regido Nordeste do
Rio Grande do Sul com selo de Acreditacdo pelo PACQ da Sociedade Brasileira de Patologia por dois anos consecutivos

(2021 e 2022), e anteriormente, em 2007, foi o primeiro laboratério de Patologia a ser certificado pela 1ISO 9001.

Em conformidade com a LGPD e a Constituicio Federal a empresa fez as seguintes adequagdes em seus
processos:

v" Definiu os passos de Implementacdo a LGPD;

\

Treinou e apresentou para toda sua organizagéo a importancia da implementacéo da lei;

v" Realizou o checklist de medidas de seguranga para tratamento de dados recomendado pela ANPD -
Autoridade Nacional de Protecdo de Dados, assim analisou qual sua maturidade em relagdo ao assunto
e a seguranga das informagoes;

v Mapeou todos os dados pessoais, através deste fez as seguintes acdes:

- uso de lacre enumerados para controle;

- retirada da coluna com o0 nome dos pacientes, dos protocolos de envio aos médicos;
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- ajuste no formulario de requisico de exame a seguinte autorizagéo: autorizo que o ICAP compartilhe
a amostra e os dados pessoais do paciente com seus parceiros, estritamente para a finalidade de
diagndstico. Ou a cria¢do de carimbo, o quanto antes, nas requisicbes em uso;
- enviar um e-mail a todos os clientes informando que o Icap esta em conformidade com a LGPD e as
requisi¢des de exame devem vir assinadas pelo paciente ou responsavel;
- controle mais rigoroso das pastas dos colaboradores, o responsavel deve ter acesso exclusivo, ou 0
acesso controlado mediante planilha assinada e;
- processamento da folha de pagamento de forma discreta, sem acesso de terceiros.

v Revisao de todos os contratos de fornecimento firmados, com a realizagao de aditivos contratuais com
fornecedores e parceiros que possam ter acesso a dados;
- utilizacdo da ferramenta Autentique para a gestdo de contratos e assinaturas, sejam com
fornecedores, parceiros e colaboradores;

v Revisdo do Regulamento Interno Colaboradores e suas documentagoes fisicas, solicitados a revisdo

de assinatura de todos os colaboradores antigos, novos e em integragéo;

Reviséo da Politica de Sigilo IT 1.03;

Reviséo da Politica de Seguranca IT 1.02;

Revis&o da Protecdo as informagdes, backup e restauragao IT 1.05;

Revisdo do Mapa de Rede;

Revis&o do Plano de Continuidade do Negécio/Plano de Contingéncia Icap RQ 2.00.13
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Criagdo da Politica de Privacidade e Protegdo de Dados do site e o canal de comunicagio

lgpd@patologiaicap.com.br, e-mail alias direcionado para: financeiro@patologiaicap.com.br para o

recebimento de dendncias e alertas de irregularidades de possiveis vazamento de dados e falhas de
seguranga, bem como o exercicio de direito dos usuarios;

v Revisdo e adequagéo do Site do Icap conforme recomendacdes da lei;

v Solicitado a colocagdo na assinatura do e-mail da mensagem abaixo, passando mais seguranca aos
contatos do Icap, juntamente com o seguinte aviso:
- Esta mensagem pode conter informagéo confidencial e/ou privilegiada. Se vocé nédo for o destinatario
ou a pessoa autorizada a receber esta mensagem, ndo pode usar, copiar ou divulgar as informagbes
nela contidas ou tomar qualquer agdo baseada nessas informagdes. Se vocé recebeu esta mensagem
por engano, por favor, avise imediatamente o remetente, respondendo o e-mail, e em seguida apague-
0. Agradecemos sua colaboragé&o.

v" Elaborag&o o Plano de Resposta de Incidentes.

A conformidade a LGPD deve ser revista, melhorada e formalizada sempre que existirem novos processos e

ferramentas.
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Recomendagoes

v As senhas e acessos sdo Unicos e intrasferiveis;

v A utilizagdo de um cofre de senha, para o armazenamento, gestdo e o compartilhamento correta delas,
nao recomendamos o compartilhamento de usuério e senha, sem a devida seguranga aplicada;

v' A criagdo de usuarios e senhas diferentes para cada programa utilizado, se possivel. Verificar sempre
com os fornecedores;

v" Quando se trata de senhas, a clausula 32 do Regimento Interno dos Colaboradores trata da
confiabilidade, confidencialidade e responsabilidade do seu uso;

v" Uso dos celulares, esta bem claro nas clausulas 20, 20.1, 20.2, 20.3 e 21 do Regulamento Interno dos
colaboradores. Caso a empresa forneca celular, existem softwares que controle de aplicagdes, rastreio
de localidade que permitem deixar o equipamento mais corporativo;

v' Criar politica de contratagdo e desligamento de funcionarios envolvendo e equipe de Tl, para que seja
possivel retirar e configurar todos os acessos;

v" Ao contratar novo fornecedor ao qual compartiha dados pessoais, estar sempre atento as
recomendagdes da lei, nunca iniciar servigos sem contratos revisados e assinados;

v Na integracdo de novos colaboradores sempre explicar o que é a LGPD e reforgar que o Icap esta
conforme a lei;

v" 0O Icap é uma empresa ética, responsavel e que se preocupa com a seguranga de suas informagoes,
assim deve freinar constantemente seus colaboradores. Criagdo de um calendério anual de
treinamentos de seguranca €;

v" A LGPD é uma jornada, continua e infinita. Sempre revisar o mapeamento de dados pessoais e suas

aplicagdes, bem como as politicas do Icap.

Caxias do Sul, maio de 2023.
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